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Wireless-LAN bedeutet einen kaum zu Uberbietenden Komfort.

Jeder Notebook, Laptop oder PDA hat heute eine Wireless-LAN Schnittstelle.
Der Aufbau und der stabile Betrieb von WLAN- Infrastrukturen ist aufwendig.
Das Ubertragungsmedium ,Luft* ist storanfallig.

Gefahren: Ungenlgend geschutzt tGbertragene Daten kbnnen mitgelesen

und/oder manipuliert werden - ungenugend geschutzte WLAN-Zugange kdnnen
missbraucht werden!
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Herausforderungen:

» Unterbruchfreies Client Roaming tber verschiedene AccessPoints und VLAN's
(Layer 2 und Layer 3) ist schwierig zu realisieren oder unmaglich.

« Aufwand fur den Upgrade von Firmware ist gross, braucht eine Netzwerk-
Managementlosung oder den Einsatz von Scripts.

o Gast- Zugriff Gber WLAN ist aufwendig zu konfigurieren (spezielles VLAN
notwendig).

 Veranderungen in der Infrastruktur (Mobel, Tische, Turen, Schranke usw.)
machen die Konfiguration des AccessPoints ausserst schwierig.

« Externe Storquellen (AccessPoints, Bluethooth, Mikrowellen-Ofen usw.) sind
allgegenwartig.
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Achtung: Beschrankte Anzahl von Kanale, die zur Verfigung stehen (2,4GHz).

Channels

1 2 3 -+ -] 6 7 8 9 10 11 12 13 14
2402 GHz |.1722 MHz———» 2.483 GHz

87181
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Ziel: Keine Interferenzen zwischen den Kanalen: in der Praxis nicht umsetzbar.

22349
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— /> Cisco I0S Series AP - Security - Windows Internet Explorer bereitgestellt von DDS NetCom AG !Em
G@ @ |&] http://192.168.1.220/ap_sec.shtml =l [*F cocoe
ﬁ. |<j:;ﬂ geschlags Sites ~ E]Websh:n-xahbg'
& Cisco 105 Series AP - Security | | M- - e sgu-|mv Extas ~ @~ 7
=
Hostname NWO-IP-5D4FC3 15:31:33 Mon Oct 4 2010
. Security Summary
Username Read-Only Read-Write
Admin Access admin v
Encryption Manager
SSID Manager
Server Manager SSID VLAN Radio BSSID/Guest Modev” Open Shared | Network EAP MFP
AP Authentication
Intrusion Detection guest 200 xg:z?_gggl 12 gggggzgggg v no addition Optional
Local RADIUS Server o
g Radio0-802.11G 0013.557.d021 s :
voipwian %0 | Radio1-802.11A | 0013 5fb.doot v | nO 3ddition Optional
Radio0-802.11G 0013.5f57 .d022 = :
work ' | Radio1-802.11A | 0013 5f5b d002 no addition Disabled
WEP Cipher
VLAN Encryption Mode Key Rotation
MIC | PPK | TKIP | WEP40bit | WEP128bit | CKIP | CMIC | AES CCM
1 WEP-Mandatory v B
50 Cipher v
200 WEP-Mandatory v
Server Name/IP Address Type EAP MAC Admin Accounting
| I I | =
[ [ [T [ | |@ ntemet | Geschitzter Modus: Aktiv [“a ~ [R100% - Z
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zusatzliche Herausforderungen:

 Die WLAN- Infrastruktur wird nicht
nur fur Daten, sondern auch far
Video, Voice, Gastzugriff usw.
verwendet.

Wunsch:

* Netzwerk- Management, wie aus
dem Handy- Netz bekannt, auch
fur WLAN- Netzwerke verfugbar
machen.

BTS: Base Transceiver Station
BSC: Base Station Controller
MSC: Mobile Switching Center (Vermittlungsstelle)
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Vorteile bei der Realisierung eines WLAN mit Wireless LAN Controller WLC.

« Einfache Implementierung (keine Konfiguration am einzelnen AccessPoint)

» Grosse Sicherheit da die installierten AccessPoints den (die) zentralen
Controller selber suchen und, einmal authentifiziert, die sicherheitsrelevanten
Konfigurationen von diesem bekommen.

* Die RealTime- Steuerung der AccessPoints ermdglicht das schnelle reagieren
auf veranderte Umgebungsbedingungen.

« WLC's kdnnen auf verschiedenen Plattformen realisiert werden (Switches,
Controller, Router usw.)
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SSID und Funkdaten bekanntmachen
‘F’)VOLIQZ‘ Access- Paket-Steuerung
Warteschlangen & Priorisierung

o Verschlisselung
:
Workgroup- <
Switch ey | ©
)
e
- Verbindungsanfragen bearbeiten
WLAN- 2T Paket-Steuerun
Controller ’ g

Recourcenplanung
Authentifizierung und Schltiisselmanagement

LWAPP - Lightweight Access Point Protocol (IETF RFC5412)
CAPWAP - Control And Provisioning of Wireless Access Points (IETF RFC5415)
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FUNKTION LWAPP / CAPWAP
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Points
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LWAPP / CAPWAP

Das IP-Paket wird vom Host A tber sein
WLAN Interface als 802.11- Frame mit
Source MAC-Adress von Host A und
Destination MAC-Adress vom Funk-
Interface des AccessPoints gesendet.

Im AccessPoint wird der LWAPP- Header
dem 802.11- Frame hinzugeflgt, dann wird
das 802.11- Frame mit dem LWAPP- Header
In ein UDP-Paket enkapsuliert und dem
WLC gesendet. Die Source IP-Adress ist
diejenige des AccessPoint, die Destination
IP-Adress ist diejenige des WLC.
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Host A

Das IP- Paket kann durch das gesamte LAN

‘F’)VOLIQZ‘ Access- geswitcht und geroutet werden.
Die WLC de-enkapsuliert das Paket und
% entfernt den LWAPP- Header vom 802.11-
orkgroup- < Frame.

e & | °

o Die WLC verarbeitet das 802.11- Frame,

= enkapsuliert diese in ein Ethernet-Frame
WLAN- (allenfalls mit VLAN-Tag) und tUbermittelt
Controler -‘ dieses an das LAN.
‘;VV‘V’itﬂ“’“p' == Das LAN stellt das IP-Paket dem Host B zu.

Host B
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Konfiguration der AccessPoints.
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Ubersicht der gesamten Funkausleuchtung.
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Ubersicht Uiber alle AccessPoints.
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Uberwachung der Clients.
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Zentrale Uberwachung und Alarmierung.
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Zentrale Uberwachung und Alarmierung.
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» AccessPoints mit eingebautem Spectrum-Analyzer:

- Erkennen autonom Interferenzen von DECT- Telefonen, Mikrowellenherde,
Bewegungsmeldern, Kameras usw. aufgrund von bekannten Mustern, die
in Profilen auf der WLC abgelegt sind.

- Melden diese Storquellen der WLC, so dass diese entsprechende
Massnahmen (Konfigurationsanderungen) einleiten kann.

 Location Based Services

- Auffinden eines mobilen Endgeréats durch Darstellung der aktuellen
Position auf einem Plan
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HARDWARE

Cisco WLAN-Controller

Hirschmann WLAN-Controller

Lancom WLAN-Controller
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e WLC fur max. 6 AccessPoints:
- Hardware ca. SFr. 1'500.- bis 2‘500.-

e WLC fir max. 12 AccessPoints:
- Hardware ca. SFr. 3'000.- bis 5‘000.-

e WLC fUr max. 25 AccessPoints
- Hardware ca. SFr. 6‘000.- bis 9'000.-

e WLC fur max. 100 AccessPoints
- Hardware ca. SFr. 25'000.- bis 35'000.-
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