
TEXT FÜR ÜBERSCHRIFT IN EINER 
ODER ZWEI ZEILEN

WIRELESS LAN CONTROLLER (WLC)

Die Grundlage für eine sichere und stabile 
WLAN Infrastruktur
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Wireless-LAN bedeutet einen kaum zu überbietenden Komfort.

Jeder Notebook, Laptop oder PDA hat heute eine Wireless-LAN Schnittstelle.

Der Aufbau und der stabile Betrieb von WLAN- Infrastrukturen ist aufwendig.

Das Übertragungsmedium „Luft“ ist störanfällig.

Gefahren: Ungenügend geschützt übertragene Daten können mitgelesen 
und/oder manipuliert werden - ungenügend geschützte WLAN-Zugänge können 
missbraucht werden!
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Herausforderungen:

• Unterbruchfreies Client Roaming über verschiedene AccessPoints und VLAN‘s
(Layer 2 und Layer 3) ist schwierig zu realisieren oder unmöglich.

• Aufwand für den Upgrade von Firmware ist gross, braucht eine Netzwerk-
Managementlösung oder den Einsatz von Scripts.

• Gast- Zugriff über WLAN ist aufwendig zu konfigurieren (spezielles VLAN 
notwendig).

• Veränderungen in der Infrastruktur (Möbel, Tische, Türen, Schränke usw.) 
machen die Konfiguration des AccessPoints äusserst schwierig.

• Externe Störquellen (AccessPoints, Bluethooth, Mikrowellen-Öfen usw.) sind 
allgegenwärtig.
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Achtung: Beschränkte Anzahl von Kanäle, die zur Verfügung stehen (2,4GHz).
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Ziel: Keine Interferenzen zwischen den Kanälen: in der Praxis nicht umsetzbar.
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Outdoor
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zusätzliche Herausforderungen:

• Die WLAN- Infrastruktur wird nicht 
nur für Daten, sondern auch für 
Video, Voice, Gastzugriff usw. 
verwendet.

Wunsch:

• Netzwerk- Management, wie aus 
dem Handy- Netz bekannt, auch 
für WLAN- Netzwerke verfügbar 
machen.

BTS: Base Transceiver Station
BSC: Base Station Controller
MSC: Mobile Switching Center (Vermittlungsstelle)
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Vorteile bei der Realisierung eines WLAN mit Wireless LAN Controller WLC.

• Einfache Implementierung (keine Konfiguration am einzelnen AccessPoint)

• Grosse Sicherheit da die installierten AccessPoints den (die) zentralen 
Controller selber suchen und, einmal authentifiziert, die sicherheitsrelevanten 
Konfigurationen von diesem bekommen.

• Die RealTime- Steuerung der AccessPoints ermöglicht das schnelle reagieren 
auf veränderte Umgebungsbedingungen.

• WLC‘s können auf verschiedenen Plattformen realisiert werden (Switches, 
Controller, Router usw.)
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SSID und Funkdaten bekanntmachen
Paket-Steuerung
Warteschlangen & Priorisierung
Verschlüsselung

Verbindungsanfragen bearbeiten
Paket-Steuerung
Recourcenplanung
Authentifizierung und Schlüsselmanagement
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LWAPP - Lightweight Access Point Protocol (IETF RFC5412)
CAPWAP - Control And Provisioning of Wireless Access Points (IETF RFC5415) 



WIRELESS LAN CONTROLLER (WLC)
FUNKTION LWAPP / CAPWAP

WLAN Access-
Points

Workgroup-
Switch

WLAN-
Controller

Workgroup-
Switch

Host B

Host A

Das IP-Paket wird vom Host A über sein 
WLAN Interface als 802.11- Frame mit 
Source MAC-Adress von Host A und 
Destination MAC-Adress vom Funk-
Interface des AccessPoints gesendet.

Im AccessPoint wird der LWAPP- Header 
dem 802.11- Frame hinzugefügt, dann wird 
das 802.11- Frame mit dem LWAPP- Header 
in ein UDP-Paket enkapsuliert und dem 
WLC gesendet. Die Source IP-Adress ist 
diejenige des AccessPoint, die Destination 
IP-Adress ist diejenige des WLC.
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Das IP- Paket kann durch das gesamte LAN 
geswitcht und geroutet werden.

Die WLC de-enkapsuliert das Paket und 
entfernt den LWAPP- Header vom 802.11-
Frame.

Die WLC verarbeitet das 802.11- Frame, 
enkapsuliert diese in ein Ethernet-Frame 
(allenfalls mit VLAN-Tag) und übermittelt 
dieses an das LAN.

Das LAN stellt das IP-Paket dem Host B zu.
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Konfiguration der AccessPoints.
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Übersicht der gesamten Funkausleuchtung.
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Übersicht über alle AccessPoints.
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Überwachung der Clients.
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Zentrale Überwachung und Alarmierung.
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Zentrale Überwachung und Alarmierung.
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• AccessPoints mit eingebautem Spectrum-Analyzer:

- Erkennen autonom Interferenzen von DECT- Telefonen, Mikrowellenherde, 
Bewegungsmeldern, Kameras usw. aufgrund von bekannten Mustern, die 
in Profilen auf der WLC abgelegt sind.

- Melden diese Störquellen der WLC, so dass diese entsprechende 
Massnahmen (Konfigurationsänderungen) einleiten kann.

• Location Based Services

- Auffinden eines mobilen Endgeräts durch Darstellung der aktuellen 
Position auf einem Plan
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Hirschmann WLAN-Controller

Cisco WLAN-Controller

Lancom WLAN-Controller
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• WLC für max. 6 AccessPoints:
- Hardware ca. SFr. 1‘500.- bis 2‘500.-

• WLC für max. 12 AccessPoints:
- Hardware ca. SFr. 3‘000.- bis 5‘000.-

• WLC für max. 25 AccessPoints
- Hardware ca. SFr. 6‘000.- bis 9‘000.-

• WLC für max. 100 AccessPoints
- Hardware ca. SFr. 25‘000.- bis 35‘000.-
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