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Deep Packet Inspection Deep Packet Inspection 
Technologie Technologie 



MöglichkeitenMöglichkeiten zurzur
InformationsgewinnungInformationsgewinnung

G
en

au
ig

ke
it Paket-basierend

©  WildPackets, Inc.

G
en

au
ig

ke
it

Informationstiefe

SNMP

Traditionell Flow-
basierend



GängigeGängige (Net)Flow (Net)Flow AnalyseAnalyse

•• PaketePakete passierenpassieren eineneinen
Switch Switch oderoder RouterRouter

•• Die Die PaketePakete werdenwerden
registriertregistriert und Flows und Flows 
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registriertregistriert und Flows und Flows 
zugeordnetzugeordnet

•• Die Die AufzeichnungenAufzeichnungen
darüberdarüber werdenwerden demdem Flow Flow 
Collector Collector übergebenübergeben

•• HierHier werdenwerden siesie
abgespeichertabgespeichert und von  und von  
dedizierterdedizierter Software Software 
ausgewertetausgewertet Source: Wikipedia

3Beyond NetFlow...



NichtNicht allealle “Flows” “Flows” sindsind gleichgleich

Netflow IPFIX sFlow Jflow OmniFlow

•Developed by 
Cisco

•Proprietary

•Transit traffic 

• Internet
Protocol Flow 
Information 
eXchange

•RFC 3176

•Statistical
sampling

•Time-based

•Developed by 
Juniper

•Proprietary

•Similar to 

•Developed by 
WildPackets

•Proprietary

•Analysis of 
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•Transit traffic 
& terminated 
traffic

•Detailed info
for each flow

•NO payloads

•Sampled 
NetFlow – not 
100% 
accurate

•Emerging 
IETF
standard

•Based on 
NetFlow

•Detailed info
for each flow

•NO payloads

•Time-based
sampling of 
interface 
counters

•Higher speed 
networks 

• sFlow agents

•NO payloads

•Sampled –
not 100% 
accurate

•Similar to 
NetFlow

•Detailed info
for each flow

•NO payloads

•Sampled per 
global rate –
not 100% 
accurate

•Analysis of 
every packet 
AND payload

•Unrivaled info
for each flow

•Layer 2 - 7

•100% 
accurate

•Monitor AND 
troubleshoot



OmniFlowOmniFlow DarstellungDarstellung
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Layer 1 Layer 1 -- DatenabnahmeDatenabnahme

- Abnahme über Mirror/Spanport: Die Pakete werden
kopiert und der Datenverkehr aufgezeichnet
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- Switch/Router Mirrorport

Halb-Duplex Messung (RX und TX werden aggregiert ausge geben)

Vorteile: - Geht meist sofort und vor allem unkompliziert
- Kost erstmal nix

Layer 1 Layer 1 -- DatenabnahmeDatenabnahme
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- Kost erstmal nix

Nachteile: - Layer 1 und Layer 2 Fehler werden “versch luckt” 
- Lastspitzen über 50 % werden radikal abgeschnitten
- Laufzeiten werden nicht korrekt “wiedergespiegelt”
- Erhöht die Last am Switch/Router zum Teil erheblich

Fazit: Für die sporadische Fehlersuche oft die einzige M öglichkeit, 
aber weniger für den Einsatz im Rechenzentrum geeignet
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Layer 1 Layer 1 -- MöglichkeitenMöglichkeiten
zurzur DatenabnahmeDatenabnahme

- Abnahme über festinstallierte TAPs (Test Access Ports)

Netzwerk
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Full Duplex Messung, da RX und TX getrennt ausgegeben werden!

Vor- und Nachteile gegenüber einer Nutzung von Mirrorpor ts
drehen sich 1:1 um 

Layer 1 Layer 1 -- MöglichkeitenMöglichkeiten
zurzur DatenabnahmeDatenabnahme
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Einziger vernünftige Weg, um im Rechenzentrum eine unabh ängige
Messinstanz für 24/7 Monitoring zu installieren

Fazit: Auf Mirrorports kann man für sporadische Messung en aus-
weichen, wenn wenig Last auf der Leitung / den Komponen ten
ist und Laufzeitschwankungen, bzw. Paket-Reordering in Kauf
genommen werden. 

Jedoch heißt die professionelle Lösung “Test Access Por t”!
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Layer 1 Layer 1 –– BeispielBeispiel: Aggregation: Aggregation
von von mehrerenmehreren 1G und 10G Links1G und 10G Links
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Layer 1 Layer 1 -- DatenaufnahmeDatenaufnahme
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Beispiel 10 Gigabit Messkarte
- Full Duplex Modus
- Hardware Timestamping
- Hardware Filtering
- Befreit die CPU von der Last 
des Aufzeichnens, u.v.m .



Layer 2 Layer 2 –– LaufzeitenLaufzeiten AnalyseAnalyse
WirWir holenholen den den gleichengleichen Flow Flow ausaus zweizwei verschiedenenverschiedenen MesspunktenMesspunkten
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GehtGeht extremextrem schnellschnell mitmit WildPackets Select Related Technologie!WildPackets Select Related Technologie!



Layer 2 Layer 2 -- LaufzeitenLaufzeiten AnalyseAnalyse ohneohne
zeitsynchronezeitsynchrone MesspunkteMesspunkte!!
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Layer 2 Layer 2 -- LaufzeitenLaufzeiten AnalyseAnalyse ohneohne
zeitsynchronezeitsynchrone MesspunkteMesspunkte!!
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Layer 3+4: TCP/IP Analyse
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BeispielBeispiel TCP EventsTCP Events
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Investigation eines HTTP Flows:
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Windows Size des Clients über die Zeit
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Payload Einsicht: 

Applikation sendet ständig überflüssige Java Komman dos
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Layer 7 Layer 7 AnalyseAnalyse
anhandanhand des des BeispielesBeispieles
Voice over IPVoice over IP
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• Troubleshooting

• Abnahmemessungen

• Monitoring 



Converged Network Expert
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VoIP Dashboard:
Die Anzahl der G.711 Gespräche steigt an, die Quali tät fällt
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VoIP Gespräche nach Qualität sortiert

©  WildPackets, Inc.



Verknüpfung Expert Events und Media Streams
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Gespräch-Details, 
Visual Expert, Select Related Packets
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VoIP Dashboard: 
Monitoring (1 Tag ISP Traffic)
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Event Detection über alle OSI Layer
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zentralisierter Überblick mit WatchPoint
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24x7 Distributed Network Monitoring24x7 Distributed Network Monitoring
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Deep Packet Inspection 
und Datenschutz!

- Deep Packet Inspection Technologie bringt Verantwor tung

- Bei dem Einsatz jeglicher Tools in der IT entscheidet die 
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- Bei dem Einsatz jeglicher Tools in der IT entscheidet die 
Intention

- Keine Angst, VoIP wird die sicherste Application, die  es je 
gegeben hat



VielenVielen Dank!Dank!
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VielenVielen Dank!Dank!

BesuchenBesuchen SieSie unsuns unterunter
www.wildpackets.comwww.wildpackets.com

Company Overview


